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Cryptopolitan: ARTIFICIAL INTELLIGENCE POSES NEW RISKS IN BIOLOGICAL WEAPONS DEVELOPMENT 


INTELIGENT A ARTIFICIALA PREZINT À NOI RISCURI ÎN DEZVOLTAREA ARMELOR BIOLOGICE 


De Brenda Kanana, 16 Octombrie 2023, Cryptopolitan 


e Progresele din domeniul ştiinţei si al inteligenţei artificiale facilitează crearea de virusi periculosi, ceea ce ridică probleme de biosecuritate. 
e echipă mică a sintetizat recent un virus de la zero, evidențiind accesibilitatea acestei tehnologii. 
e Instituţii consacrate, precum Australia Group, joacă un rol crucial în prevenirea utilizării abuzive a IA și a biotehnologiei în scopuri dăunătoare. 


În ultimii ani, lumea a fost martora unor progrese fără precedent în domeniul chimiei, al biologiei sintetice si al inteligenţei artificiale (IA). Aceste inovaţii, atunci când 


este potentiala utilizare abuzivă a acestei convergente de cunoştinţe. Sinteza virusilor, altădată o sarcină rezervată experţilor foarte specializați, devine din ce în ce mai 
accesibilă, ceea ce ridică îngrijorări cu privire la crearea de agenţi patogeni letali. 


Un remarcabil punct de cotitură 
Un important punct de cotitură în acest domeniu a avut loc atunci când o mică echipă de cercetători s-a angajat în sinteza unei noi variante a virusului variolei cabaline, un 
orthopoxvirus. Deşi mai putin patogen decât variola, acest virus a devenit un simbol al îngrijorării datorită usurintei cu care a fost creat. Echipa a obținut fragmente de 


ADN de la un focar de variolă din Mongolia în 1976 şi a construit fragmentele de ADN cu ajutorul unei companii de sinteză de ADN. 


Acest demers a marcat un ‘Rubicon în domeniul biosecuritätii”, demonstrând că un ortopoxvirus poate fi creat de la zero folosind materiale si informaţii disponibile 
comercial, la un pret de aproximativ 100.000 de dolari. 


Rolul inteligenţei artificiale 


Pe măsură ce tehnologia continuă să evolueze, rolul inteligenţei artificiale în acest peisaj nu poate fi ignorat. Modelele lingvistice mari (LLM), precum cele care au 
devenit accesibile publicului de la sfârşitul anului 2022, au de a ajuta la construirea de arme chimice sau biologice. În timp ce discuţiile despre IA s-au axat 


adesea pe dezvoltarea de sisteme superinteligente, o preocupare mai imediatä este contributia LLM-urilor actuale la reducerea ‘barierelor informationale’ in crearea de 
agenti patogeni ucigasi. 


Atunci când sunt înarmate cu cunoştinţele corecte in domeniul biologiei sintetice, aceste modele ar putea ajuta persoanele cu o pregătire minimă, să depăşească 
provocările legate de producerea unui agent patogen viabil cu potenţial pandemic. 


Accesibilitatea la LLM-uri 


Un aspect izbitor al acestei preocupări este accesibilitatea la LLM-uri. Crearea agenţilor patogeni sintetici devine din ce în ce mai fezabilä cu doar un sintetizator de 
genom întreg; de desktop PC, acces la literatura specifică si o anumită pregătire ştiinţifică. Costul unui astfel de demers a scăzut dramatic, estimările sugerând că în curând 
ar putea necesita ceva cu puţin peste 20.000 de dolari. Această accesibilitate ridică întrebări cu privire la modul de reglementare și monitorizare a utilizării tehnologiei IA 
în acest context. 


Abordarea riscurilor 


Este esenţial de remarcat faptul că dezvoltarea unui agent patogen sintetic nu garantează apariţia unei pandemii. Cu toate acestea, riscurile potenţiale sunt de netăgăduit. 
Pentru a gestiona aceste riscuri, experții sugerează să se apeleze la instituții consacrate care joacă deja un rol esenţial în controlul armelor biologice şi chimice. 


Rolul grupului din Australia 


O astfel de instituţie este Australia Group (AG — Grupul Australia), fondat în 1984, în timpul războiului dintre Iran si Irak. Axat initial pe controlul precursorilor chimici 
pentru arme neconvenţionale, AG a evoluat pentru a armoniza reglementarea componentelor ‘chimico-bio’. În fata noii ere a inteligenţei artificiale şi a progreselor in 
domeniul biologiei sintetice, AG ar putea servi drept platformă de cooperare internațională pentru a aborda aceste amenințări emergente. Prin elaborarea unor liste de 
control comune cuprinzătoare şi prin coordonarea eforturilor de prevenire a utilizării abuzive a tehnologiei, AG poate juca un rol esenţial în contracararea pericolelor 
potenţiale reprezentate de convergenta dintre IA și biotehnologie. 


Concluzie 


În timp ce omenirea se confruntă cu provocările actuale ale unei pandemii globale şi ale altor crize, apariţia unor noi ameninţări în domeniul armelor biologice ne 
reamintește de necesitatea unor măsuri proactive. Progresul rapid al tehnologiei, împreună cu accesibilitatea inteligenţei artificiale si a biologiei sintetice, necesită un 
răspuns internațional coordonat. Grupul Australia reprezintă un far de speranță, oferind o platformă pentru a naviga prin aceste provocări şi a proteja securitatea globală. 


În absența unor măsuri proactive, riscurile utilizării abuzive a IA şi a biotehnologiei sunt mari, iar lumea trebuie să se unească pentru a preveni consecințele potential 
catastrofale care ar putea rezulta din crearea și desfășurarea agenţilor patogeni sintetici. Este momentul să actionäm înainte ca lumea să se confrunte cu o nouă si 
neprevăzută ameninţare la adresa stabilității şi securităţii globale. 
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